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改訂の位置付け
本規程は、令和4年10月1日施行、令和5年5月1日改定の「電子保存に関する運用管理規定」を基礎とする改訂版である。
第3版では、旧規定が定めていた電子保存の目的、理念、電子保存対象、真正性・見読性・保存性、機器・媒体・ソフトウェア管理、改ざん防止、バックアップ等をすべて包含する。
本改善版では、九州厚生局の個別指導提出資料における医様式7「医療情報システムの概況等（医科）」で確認される項目を規程本文と別紙に明示し、運用管理規程としてそのまま説明資料に利用できる構成に整理する。
第3版は、厚生労働省「医療情報システムの安全管理に関するガイドライン 第6.0版（令和5年5月）」の概説編、経営管理編、企画管理編及びシステム運用編を踏まえ、当院の規模・人員体制・在宅医療の業務実態に応じて運用する。
	版
	施行・改定日
	位置付け
	主な内容

	第1版
	令和4年10月1日
	旧規定施行
	電子診療録・電子保存システムの基本運用、真正性・見読性・保存性、機器・媒体管理を定めた。

	第2版
	令和5年5月1日
	旧規定改定
	電子保存に関する運用の見直し、管理者責務及び改ざん防止・追記修正管理の整理。

	第3版
	令和8年4月1日
	本規程施行
	旧規定を包含し、医様式7及び安全管理ガイドライン第6.0版に準拠したシステム運用管理規程に改訂。

	第3版 医様式7対応改善版
	令和8年4月1日
	本改善版
	情報破棄、代行入力、二要素認証相当対策、時刻同期、外部保存、令和9年度以降の認証予定、正常復帰手順、保存媒体管理を補強。


第1章　総則
第1条　目的
本規程は、ほほ笑み在宅医療クリニック（以下「当院」という。）において、診療録、診療諸記録、診療報酬請求情報その他法令上又は診療上保存すべき医療情報を電子的に保存し、安全かつ適正に利用するために必要な事項を定める。
本規程は、旧「電子保存に関する運用管理規定」の改訂・統合版であり、電子保存に関する運用管理規定としての機能を保持しつつ、医療情報システム全体の安全管理、外部サービス利用、アクセス管理、サイバーセキュリティ、災害・障害時対応及び監査対応を包含する。
本規程は、医様式7において確認される「運用管理規程」「アクセス権限一覧表」「真正性・見読性・保存性」「情報破棄」「持ち出し」「非常時対応」等の説明根拠となる。
第2条　基本理念
医療情報システムの運用及び電子保存は、自己責任の原則に基づき、当院がその安全性、正確性及び継続利用可能性について責任を負う。
電子保存された情報について、真正性、見読性、保存性を確保し、診療上又は管理運営上必要なときに、信頼性のある情報を速やかに利用又は出力できる状態を維持する。
患者のプライバシー及び個人情報を保護し、目的外利用、漏えい、滅失、き損、改ざん、不正アクセス、不適切な外部送信及び不適切な破棄を防止する。
第3条　準拠する考え方
第6.0版ガイドラインの概説編に基づき、電子保存の三原則である真正性・見読性・保存性を本規程の中核とする。
経営管理編に基づき、院長を中心とする管理責任、リスク評価、委託先管理、職員教育及び非常時対応を明確化する。
企画管理編に基づき、システム構成、利用者権限、外部サービス、文書化、点検及び規程・手順書の整備を行う。
システム運用編に基づき、ID管理、認証、アクセス制御、ログ管理、端末管理、ネットワーク管理、バックアップ、脆弱性対策、インシデント対応及び復旧手順を整備する。
第4条　対象情報
診療録、訪問診療記録、診療データ、病名、処方、検査、画像、診療情報提供書、同意書、説明書、在宅医療に関する指示書及び報告書。
診療報酬請求、保険情報、住所、電話番号、請求関連文書、行政・審査支払機関への提出・照会に関する情報。
医療情報システムの運用管理記録、利用者ID、権限設定、アクセスログ、作業確認メール、障害対応記録、バックアップ及び復旧確認記録。
紙媒体をスキャンして電子保存又は電子管理する文書、外部機関から受領した電子文書、外部サービス上で管理する医療情報。
第5条　対象システム及びシステム台帳
本規程の対象は、電子カルテ、医事会計、診療報酬請求、文書管理、画像・検査情報、クラウドサービス、端末、ネットワーク、バックアップ媒体、外部保存サービスその他医療情報を取り扱う機器・ソフトウェア・サービスとする。
当院の基幹システムはモバカルネットを中心とする。システム名称、システム会社名、管理者、監査責任者、利用者、外部事業者、バックアップ方法、保存場所、利用する時刻情報、認証方式、令和9年度時点での稼働予定等は、別紙又はシステム台帳に記録する。
システム構成又は利用サービスに変更があった場合は、管理記録を更新し、必要に応じて職員に周知する。
第2章　管理体制及びリスク管理
第6条　管理責任者及び監査責任者
システム管理責任者は院長とする。院長が物理的又は身体的事情により管理責任を担うことができない場合は、院長又は当院があらかじめ指定した者を代行者とする。
監査責任者は院長又は院長が指定する者とし、本規程、アクセス権限一覧表、運用管理記録、ログ、教育記録、バックアップ記録及び廃棄記録の整備状況を確認する。
システム管理責任者は、本規程の整備、周知、見直し、利用者権限の管理、情報セキュリティ対策、障害時対応、外部事業者との連絡調整及び監査対応を行う。
第7条　利用者及び権限管理
利用者は、当院の業務遂行上必要な職員に限り、職務に応じて必要最小限のアクセス権限を付与する。
医師、看護師、事務職員その他の職種ごとに、参照、入力、修正、出力、請求処理、管理設定等の権限を必要に応じて区分し、アクセス権限一覧表として保存する。
異動者、退職者、休職者及び委託業者のIDは、業務上の必要性がなくなった時点で速やかに停止、凍結又は削除する。
共有IDの利用は原則禁止する。やむを得ず利用する場合は、利用目的、利用者、期間及び責任者を管理記録に残す。
第8条　リスク評価及び継続的改善
当院は、医療情報の漏えい、改ざん、滅失、システム停止、誤送信、端末紛失、サイバー攻撃、外部サービス障害、媒体劣化、契約終了等を主なリスクとして把握する。
新規システム導入、契約変更、システム更新、外部サービス利用開始、職員体制変更、重大インシデント発生時には、必要に応じてリスクを再評価する。
医療機関におけるサイバーセキュリティ対策状況の点検には、厚生労働省の「医療機関におけるサイバーセキュリティ対策チェックリスト」等を活用し、点検日、点検者、結果、改善事項を保存する。
第9条　教育及び誓約
利用者に対し、個人情報保護、守秘義務、パスワード管理、端末管理、フィッシング対策、標的型メール対策、情報持ち出し時の注意事項、情報破棄の方法、インシデント時の報告方法等について、採用時及び必要時に教育を行う。
システムの操作訓練は、新規採用時、システム変更時、又はシステム管理責任者が必要と認めたときに実施する。
教育の実施日、対象者、内容を記録し、必要に応じて保存する。
第3章　電子保存及び真正性・見読性・保存性
第10条　電子保存の扱い
当院は、保存義務のある情報を電子媒体又は外部サービス上に保存する場合、当該情報が診療の根拠として利用できるよう、真正性、見読性及び保存性を確保する。
旧「電子保存に関する運用管理規定」で定めた電子保存の目的、理念、利用者範囲、管理組織、システム機能要件、機器管理、記録媒体管理、ソフトウェア管理及び改ざん防止の趣旨は、本章及び本規程全体に引き継ぐ。
第11条　真正性の確保
入力者又は作成者を識別できるIDでログインし、入力情報について確定操作を行う。
確定後の記録について追記、修正又は訂正を行う場合は、元の記録を不当に消去せず、修正内容、実施者及び実施時期を確認できるようにする。
更新履歴は、更新前後の内容、更新者、更新日時を照合できるよう、システム仕様又は管理記録により確認可能な状態とする。
記録の確定操作は原則として作成者又は責任者が行う。確定者が確定操作できない場合は、確定責任の所在を管理記録又は業務手順で明確にする。
代行入力を認める場合は、第12条に定める。
第12条　代行入力の管理
代行入力は、医師の指示に基づく診療補助、訪問診療時の事務補助、電話連絡内容の記録、請求事務に必要な補助入力等、業務上必要な範囲に限る。
誰が誰を代行して入力してよいかは、職種、業務内容、指示者及び責任者が確認できる範囲で定める。
代行入力を行った場合は、入力者、指示者又は確認者、入力日時、入力内容の確認状況を、システムログ、記録本文、又は管理記録で確認できるようにする。
代行入力により作成された診療録等は、責任を負う医師又は管理者が速やかに確認し、必要に応じて承認又は修正する。
第13条　見読性の確保
診療上、管理上又は監査・個別指導等で必要となった場合、保存情報を画面表示、印刷又は電子ファイル出力により速やかに確認できる状態を維持する。
患者ごとの情報の所在を管理し、紙媒体、電子媒体、外部サービス内情報が混在する場合も、必要な情報を検索・確認できるようにする。
電子媒体に保存された情報と、それらを見読化する手段（利用システム、出力方法、連絡先、代替手段）を対応付けて管理する。
外部保存を利用する場合、通信の相手方の正当性、転送途中で改ざんされていないことを確保する機能又は契約上・技術上の確認方法を把握する。
第14条　保存性の確保
法令又は当院が定める保存期間中、情報が滅失、き損、改ざん又は消失しないよう、バックアップ、アクセス制御、媒体管理及び外部保存先の管理を行う。
記録媒体の劣化、サービス終了、機器故障、サイバー攻撃又は災害を想定し、必要な情報を復元できる体制を整える。
保存可能容量、保存期間、バックアップ方法、バックアップ頻度、保存場所、レスポンス、リスク及び復旧方法は、システム台帳又は管理記録に記載する。
診療録（外来）、紹介状、検査結果、同意書、請求関連資料等の原本保存媒体と保存期間は別紙で管理する。
第4章　情報セキュリティ管理
第15条　ID及び認証管理
利用者IDは原則として個人ごとに付与し、他人への貸与、共有、代行ログインを禁止する。
パスワードは推測されにくいものとし、他サービスとの使い回しを避け、メモの放置、端末への平文保存、第三者への開示を禁止する。
利用者認証に二要素以上の認証を利用できるシステムについては、業務継続性との均衡を考慮しつつ導入又は利用を検討する。
二要素以上の認証を利用していないシステムについては、長いパスワード、端末管理、画面ロック、アクセス権限の限定、退職者IDの即時停止、ログ確認等を組み合わせ、二要素認証に相応する補完的対策として運用する。
令和9年度時点で稼働予定のシステムについては、認証方式、二要素以上の認証の利用可否、PIN設定の有無をシステム台帳で確認し、必要時に改善を検討する。
第16条　時刻同期、アクセスログ及び監査
電子カルテ、医事会計、請求システム、端末及びネットワーク機器の時刻は、システム仕様に従い、標準時刻又は外部サービスの時刻に可能な範囲で同期させる。
アクセスログ又は操作ログを取得できるシステムでは、ログイン時刻、アクセス時間、操作対象、利用者ID等を確認できるようにする。
不審なアクセス、目的外閲覧、権限外操作、退職者IDの利用等が疑われる場合は、システム管理責任者又は監査責任者がログ等を確認し、必要な是正措置を行う。
第17条　端末及びネットワーク管理
医療情報を取り扱う端末には、起動制限、画面ロック、ウイルス対策、OS及びソフトウェア更新、盗難・紛失対策を講じる。
長時間離席時は画面ロック又はログアウトを行う。画面ロック又は自動ログオフまでの時間は、端末の利用場所及び業務実態に応じて設定する。
院内ネットワーク及び外部接続について、業務上必要な範囲に限定し、不審な通信、危険なサイト閲覧、私物端末の無断接続を避ける。
無線LANを利用する場合は暗号化、パスワード管理、来客用ネットワークとの区分等に留意する。
第18条　ソフトウェア、脆弱性及び外部サービス管理
医療情報を取り扱うソフトウェア又は外部サービスを導入・変更する場合は、機能、権限管理、ログ、バックアップ、障害時対応、契約内容、個人情報保護措置及び第6.0版ガイドラインとの整合を確認する。
OS、ウイルス対策ソフト、ブラウザ、電子カルテ関連ソフトその他重要ソフトウェアについて、業務継続に支障のない範囲で更新及び脆弱性対策を行う。
不要なソフトウェア、出所不明のソフトウェア、業務上不要なクラウドサービスへの医療情報保存を禁止する。
外部事業者による保守作業、リモートアクセス、データ移行又は障害対応を行う場合は、作業内容、日時、担当者、結果を確認し、必要に応じて記録を保存する。
第5章　個人情報保護・持ち出し・破棄
第19条　個人情報保護
患者情報は診療、看護、請求、連携、法令上必要な手続その他正当な業務目的の範囲で利用する。
患者情報を外部機関、介護事業所、訪問看護ステーション、薬局、行政機関等と共有する場合は、法令、同意、業務上の必要性及び最小限の情報共有に留意する。
電話、FAX、電子メール、チャット、クラウド共有等を利用する場合は、宛先確認、送信内容の最小化、誤送信防止を徹底する。
個人情報保護に関する方針は、院内掲示、ホームページ、説明文書等により、当院の実態に応じて公開又は周知する。
第20条　情報及び機器の院外持ち出し
医療情報又は情報機器を院外に持ち出す場合は、業務上必要な範囲に限り、システム管理責任者の管理のもとで行う。
持ち出し端末は画面ロック、パスワード、暗号化、遠隔消去等の利用を検討し、車内放置、公共場所での閲覧、紛失、盗難に注意する。
紙媒体、USBメモリ、外付け媒体、印刷物等の持ち出しは最小限とし、持ち出し記録又は返却確認を必要に応じて行う。
情報を格納した可搬媒体又は情報機器の盗難・紛失が発生又は疑われる場合は、直ちにシステム管理責任者へ報告し、第26条に基づき対応する。
第21条　情報種別ごとの破棄手順
不要となった患者情報、紙媒体、電子媒体、バックアップ媒体、USBメモリ、外付け媒体、端末、クラウド保存データ等を破棄又は消去する場合は、復元困難な方法で実施する。
破棄を行う条件は、法令又は当院が定める保存期間の満了、重複資料の整理、誤作成資料の処理、契約終了、機器更新、媒体劣化、業務上不要となった場合等とする。
破棄可能な従業者は、システム管理責任者、監査責任者、又はシステム管理責任者が指定した職員とする。破棄対象が患者情報を含む場合は、原則として管理者の確認を受ける。
紙媒体はシュレッダー、溶解処理、鍵付き廃棄箱等により復元困難な状態で処理する。電子媒体は物理破壊、専用消去、初期化、暗号鍵破棄、又は外部事業者の証明付き処理により消去する。
クラウドサービス又は外部保存先のデータ削除は、サービス仕様、契約内容、削除証跡、データ返却又は削除方法を確認し、必要に応じて作業記録を保存する。
外部業者に破棄を委託する場合は、委託先、破棄方法、証明書又は作業記録を確認し、必要に応じて保存する。
第22条　破棄記録及び再利用時の確認
患者情報を含む媒体又は端末を破棄した場合は、破棄日、対象、数量、方法、実施者、確認者、委託先、証明書の有無を可能な範囲で記録する。
電子媒体又は端末を再利用する場合は、保存情報の完全消去又は初期化を行い、患者情報が残存しないことを確認する。
バックアップ媒体を破棄又は世代交代する場合は、保存期間、復旧可能性、破棄後の代替バックアップを確認する。
第6章　バックアップ・障害・非常時対応
第23条　バックアップ及び復旧
電子保存された情報及び業務継続上重要な情報について、システム仕様に応じたバックアップを確保する。
バックアップは、保存場所、保存頻度、保存対象、復旧方法、復旧確認方法を明確にし、必要に応じて復旧確認を行う。
クラウドサービスを利用する場合も、サービス提供者のバックアップ、障害時対応、データ出力方法を把握し、当院としての復旧手順を確認する。
バックアップサーバ又は外部保存がある場合は、設置場所、保存場所、アクセス権限及び保守連絡先をシステム台帳に記載する。
第24条　障害時の対応及び正常復帰時の手順
システム障害、通信障害、停電、端末故障等により通常運用が困難となった場合は、紙記録、電話連絡、代替端末、復旧後入力等により診療継続を図る。
障害発生時は、発生時刻、影響範囲、対応者、外部事業者への連絡、復旧時刻、再発防止策を可能な範囲で記録する。
正常復帰時は、紙記録又は代替記録の有無、未入力情報、重複入力、処方・請求情報の整合、送信未完了データ、バックアップ状態を確認し、必要な追加入力又は修正を行う。
復旧後入力を行う場合は、実施者、入力日、元記録、診療実施日、確認者を確認できるようにし、真正性を損なわないよう留意する。
第25条　非常時の判断基準及び判断者
非常時とは、災害、停電、通信障害、システム停止、ランサムウェア、ウイルス感染、不正アクセス、情報漏えい、誤送信、端末紛失、盗難その他、通常の医療情報システム運用が困難又は危険となった状態をいう。
非常時への移行判断は、患者安全、情報漏えい拡大防止、業務継続への影響、外部事業者からの障害情報、職員からの報告等をもとに、システム管理責任者が行う。
システム管理責任者が不在又は連絡不能の場合は、あらかじめ指定された代行者又は現場責任者が暫定判断を行い、速やかに院長へ報告する。
非常時の判断、代替運用開始、通常運用復帰、関係者への連絡は、可能な範囲で記録する。
第26条　サイバー攻撃及び情報セキュリティインシデント対応
災害、盗難、ランサムウェア、ウイルス感染、不正アクセス、情報漏えい、誤送信等が発生又は疑われる場合は、被害拡大防止を優先し、ネットワーク遮断、端末隔離、関係者への連絡、外部事業者への確認等を行う。
インシデント発生時は、発見者、発見時刻、影響範囲、初動対応、報告先、復旧状況、再発防止策を記録する。
個人情報漏えい又はそのおそれがある場合は、影響範囲を確認し、患者対応、関係機関への報告、再発防止策を検討する。
非常時に備え、職員への注意喚起、バックアップ確認、不要アカウント整理、セキュリティ更新、連絡先確認を継続する。
第7章　外部保存・文書保存・監査対応
第27条　外部保存及び委託管理
医療情報を外部事業者又はクラウドサービスに保存する場合は、契約内容、データの所在、アクセス権限、バックアップ、障害時連絡、データ返却又は削除の方法を確認する。
外部事業者に保守又は運用を委託する場合は、守秘義務、個人情報保護、安全管理措置、再委託、事故時対応について必要な確認を行う。
ネットワークを通じて医療機関の外部に保存する場合は、保存場所、保存可能容量、保存期間、バックアップ方法、バックアップ頻度、レスポンス、リスク、回線又は設備劣化時の対策をシステム台帳又は契約資料で確認する。
外部保存先からのデータ出力、移行又は契約終了時の取扱いについて、当院が診療情報を継続利用できるようにする。
第28条　紙文書及びスキャン文書の取扱い
紙文書をスキャンして電子保存する場合は、原本との対応、スキャン日時、担当者、画質、見読性及び保存先を確認する。
原本を保存する文書、電子保存後に破棄可能な文書、別途法令又は業務上保存が必要な文書を区分して管理する。
スキャン文書に不鮮明、欠落、ページ不足、向き違い等がある場合は、再スキャン又は補正を行い、診療上必要な情報の見読性を確保する。
第29条　監査・個別指導への対応
監査、個別指導、行政照会、診療報酬請求審査等において必要な場合、保存情報、操作記録、運用管理記録、規程類を速やかに提示できるよう整備する。
本規程は、個別指導提出資料「医療情報システムの概況等（医科）」の確認項目を踏まえ、電子保存に関する運用管理規定を包括する規程として位置付ける。
医様式7提出時には、本規程に加え、電子カルテシステムの利用者毎に制限されているアクセス権限一覧表を添付する。
規程、様式、管理記録、作業確認メール等は、必要に応じて一覧化し、最新版と旧版の関係が分かるように管理する。
第8章　見直し及び附則
第30条　規程の見直し
本規程は、法令、ガイドライン、診療報酬制度、システム構成、業務手順、外部サービス、職員体制又はリスク状況に変更があった場合に見直す。
軽微な運用変更は別紙、管理台帳又は手順書の改定により対応できる。ただし、基本方針又は責任体制に関わる変更は本規程を改定する。
改定時は、改定日、改定内容、旧規定との関係を記録し、職員へ周知する。
第31条　旧規定との関係
本規程は、旧「電子保存に関する運用管理規定」及び「ほほ笑み在宅医療クリニック電子診療録運用管理規定」の内容を包含する。旧規定における「電子保存システム」は、本規程における「医療情報システム」に含まれるものとし、旧規定における電子保存の目的、理念、管理者責務、機能要件、機器管理、媒体管理、ソフトウェア管理及び改ざん防止は本規程に引き継ぐ。
本規程と旧規定の記載に重複又は相違がある場合は、本規程を優先する。ただし、旧規定に基づいて保存された記録、作業確認メール、管理記録及びバックアップは、本規程に基づく管理記録として引き続き有効に取り扱う。
附則
本規程は、令和8年4月1日より施行する。
本規程の施行により、従前の「電子保存に関する運用管理規定」は本規程に統合されたものとして取り扱う。
本規程に定めのない事項は、院長が法令、ガイドライン及び当院の業務実態を踏まえて定める。
別紙1　旧「電子保存に関する運用管理規定」と本規程の対応表
	旧規定項目
	本規程での対応箇所
	第3版での扱い

	目的
	第1条、第10条
	電子保存の目的を医療情報システム全体の安全管理に拡張して継承。

	電子保存に関する理念
	第2条、第10条～第14条
	自己責任、真正性、見読性、保存性、プライバシー保護を継承。

	電子保存する情報の範囲
	第4条、第10条
	診療録・診療データ・診療諸記録に加え、請求・連携・管理記録を含めて整理。

	利用者の範囲
	第7条、第15条
	職務に応じた必要最小限の権限付与、退職者ID停止、共有ID原則禁止として整理。

	管理組織・管理者責務
	第6条、第8条、第9条
	院長を管理責任者とし、監査責任者、リスク評価、教育、外部事業者対応を追加。

	システム機能要件
	第11条～第18条
	ID認証、確定操作、ログ、出力、バックアップ、アクセス制御、脆弱性対策、代行入力を整理。

	機器・記録媒体・ソフトウェア管理
	第17条、第18条、第21条～第23条
	端末管理、ネットワーク管理、破棄、バックアップ、復旧確認に拡張。

	改ざん防止・追記修正規定及び管理記録
	第11条、第16条、別紙3
	追記修正、操作ログ、作業確認メール、障害対応記録を管理記録として保存。


別紙2　医療情報システムの安全管理ガイドライン第6.0版との対応表
	第6.0版の観点
	当院における対応
	本規程での主な箇所

	概説編：医療情報システム全体の安全管理
	電子保存に限定せず、電子カルテ、医事会計、請求、文書管理、端末、ネットワーク、クラウドサービスを対象化。
	第1条、第4条、第5条

	概説編：真正性・見読性・保存性
	確定操作、追記修正履歴、ログ、出力、バックアップ、復旧確認を明文化。
	第10条～第14条

	経営管理編：管理責任と方針
	院長をシステム管理責任者とし、監査責任者、規程整備、周知、見直し、是正措置を実施。
	第6条、第8条、第30条

	経営管理編：リスク管理
	漏えい、改ざん、滅失、システム停止、サイバー攻撃、外部サービス障害等をリスクとして把握。
	第8条、第25条、第26条

	経営管理編：人材・教育
	採用時及び必要時に個人情報保護、パスワード管理、フィッシング対策、情報破棄等を教育。
	第9条

	企画管理編：システム構成・台帳
	対象システム、外部サービス、利用者、委託先、バックアップ、時刻同期、令和9年度予定等を台帳化。
	第5条、別紙4

	企画管理編：委託・外部サービス管理
	契約内容、データ所在、アクセス権限、障害時連絡、データ返却・削除方法を確認。
	第18条、第27条

	システム運用編：ID・認証・権限
	個人ID、共有ID原則禁止、退職者ID停止、二要素認証相当対策、必要最小限の権限を規定。
	第7条、第15条

	システム運用編：ログ・監査
	アクセスログ又は操作ログを確認可能にし、不審アクセス時に調査・是正。
	第16条

	システム運用編：端末・ネットワーク
	画面ロック、OS更新、ウイルス対策、無線LAN管理、私物端末無断接続防止。
	第17条

	システム運用編：バックアップ・復旧
	保存対象、頻度、保存場所、復旧方法、復旧確認、正常復帰手順を管理記録化。
	第23条、第24条

	システム運用編：インシデント対応
	ランサムウェア、ウイルス感染、不正アクセス、漏えい等の初動・記録・再発防止を規定。
	第25条、第26条


別紙3　運用管理記録として保存するもの
利用者ID一覧、権限設定、ID付与・変更・停止・削除の記録、アクセス権限一覧表
システム名称、システム会社名、利用サービス、保守連絡先、契約・委託関係に関する資料
システム管理責任者、監査責任者、代行者、非常時判断者の記録
時刻同期、認証方式、二要素認証又は相当対策、令和9年度時点の稼働予定に関する記録
作業確認メール、保守記録、障害対応記録、正常復帰確認記録、復旧確認記録
バックアップ設定、復元確認、媒体管理、保存場所、保存期間、廃棄証明等の記録
職員教育記録、誓約書、操作訓練、セキュリティ注意喚起の記録
情報漏えい、誤送信、紛失、盗難、サイバー攻撃等のインシデント記録
情報種別ごとの破棄条件、破棄可能者、破棄方法、破棄実施記録
規程改定履歴、旧規定、周知記録及び監査提出資料
第6.0版ガイドラインへの対応状況を説明する資料、点検表、改善記録
別紙4　医様式7対応確認表（本規程で説明する箇所）
	医様式7の確認項目
	本規程での対応
	提出・運用上の補足

	運用管理規程の有無、直近改訂時期、改訂概要
	表紙、改訂の位置付け、第30条
	医様式7には「令和8年4月1日制定・改訂、医様式7対応及び第6.0版準拠」と記載可能。

	システム名称、会社名、システム管理者、監査責任者
	第5条、第6条、別紙3
	モバカルネット等のシステム台帳を添付又は院内保存。

	利用者ID、本人のみ使用、アクセス権限一覧表
	第7条、第15条、別紙3
	医様式7提出時にはアクセス権限一覧表を別添。

	時刻情報、アクセスログ、長時間離席対策
	第16条、第17条
	時刻同期、自動ログオフ又は画面ロック時間を台帳に記載。

	代行入力、承認、誰が誰を代行できるか
	第12条
	代行入力を行う業務、指示者、確認者を明確化。

	二要素認証、二要素認証相当対策、令和9年度稼働予定
	第15条、別紙3
	未導入の場合も補完対策を規程化。将来稼働予定の認証方式を台帳化。

	情報破棄、媒体破棄、破棄条件・破棄可能者・方法
	第21条、第22条、別紙3
	今回の改善で明確化した重要項目。

	持ち出し、盗難・紛失時対応
	第20条、第26条
	端末・紙・USB等の持ち出し最小化と報告ルールを明記。

	非常時の判断基準、判断者、正常復帰手順
	第24条、第25条
	非常時から通常運用へ戻す確認項目を追加。

	真正性、更新履歴、確定操作、電子署名
	第11条、第12条
	電子署名を利用しない場合も、ID・確定・履歴で真正性を担保。

	見読性、情報所在、外部保存時の通信確認
	第13条、第27条
	紙・電子・外部サービス混在時の所在管理を明記。

	保存性、バックアップ、媒体劣化、保存場所、保存期間
	第14条、第23条、第27条
	保存可能容量、頻度、場所、復旧方法を台帳で管理。

	記録媒体・記録機器の取扱い・保管、教育、作業履歴
	第9条、第17条、第21条～第23条
	教育記録、作業履歴、破棄記録を保存。

	サイバーセキュリティ対策チェック
	第8条、第26条
	チェックリスト等の実施記録を保存。


別紙5　アクセス権限一覧表
	職種・利用者区分
	参照
	入力
	修正
	出力・印刷
	請求処理
	管理設定
	備考

	医師
	可
	可
	可
	可
	必要時可
	原則不可
	診療録確定責任者。

	看護師
	必要範囲可
	可
	必要範囲可
	必要範囲可
	不可
	不可
	訪問看護・診療補助記録等。

	事務職員
	請求・受付に必要な範囲可
	請求・受付に必要な範囲可
	請求・受付に必要な範囲可
	必要範囲可
	可
	不可
	診療本文の目的外閲覧は禁止。

	システム管理責任者
	可
	必要時可
	必要時可
	可
	必要時可
	可
	権限付与・停止・ログ確認を担当。

	委託業者・保守
	保守上必要な範囲のみ
	原則不可
	原則不可
	原則不可
	不可
	必要時のみ
	作業日時・内容・担当者・結果を記録。


注：実際の電子カルテ設定画面又は利用者一覧と照合し、利用者ごとの権限一覧表を別途作成・添付する。
別紙6　システム台帳（記載項目）
	項目
	記載内容

	システム名称・会社名
	電子カルテ、医事会計、請求、文書管理、クラウド保存等の名称、提供会社、契約先。

	管理者・監査責任者
	システム管理責任者、監査責任者、代行者、非常時判断者。

	認証方式
	ID・パスワード、二要素認証、ICカード、生体認証、PIN設定、補完対策。

	利用者ID
	利用者数、付与日、権限、停止・削除・凍結記録。

	ログ・時刻
	アクセスログ項目、確認方法、時刻同期方法。

	保存場所・媒体
	内部、外部保存、可搬媒体、バックアップサーバ、保存場所、保存期間。

	バックアップ
	保存対象、頻度、方法、保存場所、復旧方法、復旧確認日。

	外部保存
	保存可能容量、レスポンス、リスク、回線・設備劣化時の対策、データ返却・削除方法。

	令和9年度稼働予定
	現在のシステムを更新して稼働するか、稼働予定、認証方式の予定。


承認
	項目
	内容

	規程名
	システム運用管理規程（電子保存に関する運用管理規定 統合改訂版・第3版 医様式7対応改善版）

	準拠資料
	医療情報システムの安全管理に関するガイドライン 第6.0版（令和5年5月）、九州厚生局 医様式7「医療情報システムの概況等（医科）」

	承認日
	令和8年4月1日

	施行日
	令和8年4月1日

	承認者
	院長　宇都宮 隆法



参考資料
九州厚生局「個別指導に係る事前提出書類について」（2026年5月20日掲載）
九州厚生局「連絡票・保険医療機関（医科）の現況」医様式7「医療情報システムの概況等（医科）」
厚生労働省「医療情報システムの安全管理に関するガイドライン 第6.0版（令和5年5月）」
承認日・施行日：令和8年4月1日　　院長：宇都宮 隆法承認日・施行日：令和8年4月1日　　院長：宇都宮 隆法
